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基于信道相关性的物理层安全性能分析 
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摘  要：针对物理层安全研究中主窃信道具有相关性的场景，研究了主窃信道间的相关性对系统安全性能产生的

影响，推导得到了遍历保密容量及中断概率的精确计算式，以及主窃信道的信道状态差异较大和较小这 2 种场景

下的渐近计算式，并通过仿真验证了理论分析的正确性。研究结果表明，信道相关性会造成遍历保密容量的损失，

但信道相关性强并不一定表明通信中断概率大。当目标速率设置合理时，信道相关性的影响与接收端平均信噪比

有关，在高信噪比区域，强相关性会降低中断概率；在低信噪比区域，强相关性会增大中断概率；在中信噪比区

域内，相关性几乎不影响系统的中断概率。基于上述结论，可以根据接收端信噪比、信道增益比、相关性等条件

合理地设置系统参数，维护系统的安全性能。 
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Abstract: In view of the correlation of the main and eavesdropper’s channels in physical layer security, the impact of 
channel correlation on the secrecy performance was studied, the exact form ulations of ergodic secrecy capacity and 
secrecy outage probability were derived, and then the asymptotic formulations in the scenarios where the channel states 
were large and small were given. The theoretical analysis were verified by the numerical simulations. The simulation re-
sults show that channel correlation will cause the loss of ergodic secrecy capacity, however, it does not mean the outage 
probability of communication will increase with high channel correlation. Actually, when the outage rate is set reasonably, 
the impact of channel correlation is related to the average signal-to-noise ratio (SNR) at the receiver end. At high SNR 
range, high correlation will decrease the outage probability, at low SNR range, high correlation will increase the outage 
probability, and at medium SNR range, the correlation will not affect the outage probability significantly. Based on the 
above conclusion, the parameters can be set according to SNR and correlation, so that the secrecy performance can be 
maintained. 
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1  引言 

在无线通信飞速发展的时代，通信系统的安全

性能日益受到人们的重视。满足不同业务对于时

延、能效、峰值速率、连接密度等指标的相关需求，

将成为 5G 移动通信发展的重要方向。但同时，系
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统安全性方面的问题亟待被研究，信息安全机制需

要紧跟通信技术发展的步伐[1]。传统安全机制是建

立在网络上层的密码加密体制以及安全协议体系，

这种做法是以计算能力来换取信息的安全性，极大

地增加了计算的复杂度。但是随着科技的进步，计

算机的计算能力得到了指数级别的增长，这使复杂

的密钥可能被强大的计算能力暴力破解。因此，在

传统安全机制面临威胁的情况下，单一的密码体制

亟待被完善，需要引入物理层安全新机制来增强系

统的安全性。 
物理层安全基于信息论的理论指导，利用物理

层的自身特性实现保密通信，同时可以结合上层加

密技术实现对系统的跨层安全设计，因此成为学者

关注的热点问题。相较于有线通信系统，无线通信

系统由于其部署不受地形条件的限制、作用范围更

广泛的特点而具有一定的优势。然而，除了上述优

势，无线通信系统由于无线信道具有开放性的特

点，致使信息的安全传输存在隐患。近年来，随着

对无线信道认知的完善，学者认识到无线信道随机

衰落的特性为安全传输提供了有效保障，其核心在

于利用信道的噪声和多径带来的随机性实现对传

输信息的加密，提升主信道的通信质量，从而使非

法窃听者获得的信息量趋于零。 
物理层安全的本质是信息论安全，相关研究可

以追溯到 Shannon[2]提出的完全保密理论。在完美

保密模型的基础上，Wyner[3]提出了窃听信道模型，

证明了当窃听信道是主信道的某种退化形式时，存

在某种安全编码，使发送端到合法接收端的信息安

全传输速率最大化；同时定义该信息安全传输的最

大速率为系统的保密容量。文献[4]研究了在主信道

为无噪信道且窃听信道为其对称信道时，系统保密

容量的解析表达式。文献[5]将保密容量的解析表达

式推广至加性白高斯噪声（AWGN, additive white 
Gaussian noise）信道。然而，由于信息论安全模型

过于理论化，文献[3]的研究最初并未受到研究者的

广泛关注。随着无线通信的发展，人们对无线信道

模型的研究更加充分。文献[6]研究了准静态瑞利衰

落信道下的遍历保密容量及中断概率的解析表达

式。针对上述基于保密容量的分析，学者通过人

工噪声、功率分配等手段来提高系统的保密性能。

文献[7]研究了主信道是 AWGN 信道、窃听信道是

瑞利衰落信道时，利用高斯随机码实现安全传输的

方案。文献[8]研究了主窃信道均为瑞利衰落信道时

的安全传输方案。文献[9]针对多天线目的节点提出

一种切换分离式最优天线选择方案，给出相应的安

全性能指标闭合表达式。文献[10]研究了私密信号

和人工噪声之间的最优功率分配，并给出了人工噪

声工作的临界信噪比。 
上述研究均假设主窃信道相互独立，并不具有

信道相关性。但是，受噪声、信道估计时差、窃听

者位置等因素的影响，窃听者即使只是被动窃听，

不对合法信息进行干扰，也能够从发送的信号中获

得部分信道特征，这会影响系统的安全性能。此外，

在实际的无线电环境中，合法接收者和窃听者之间

的距离较近及其周围的散射体相似性较高，均会导

致 2 个接收机的接收信号之间存在高度相关性。在

这些场景下，无法始终保证主信道的信道状态优于

窃听信道，导致传输的信息不再安全[11]。文献[12]
研究了瑞利衰落信道下，接收端处于高信噪比区域

时系统遍历保密容量的表达式；文献[13]在此基础

上研究了对数正态衰落信道下，接收端处于高信噪

比区域时系统遍历保密容量的表达式。 
通过上述分析可以发现，物理层安全利用无

线信道的随机性，即使在主信道状态较差的情况

下，仍然能够实现信息的安全传输。虽然现有文

献分析了保密容量在相关衰落信道下，接收端处

于高信噪比区域时的渐近性能，但是并未给出任

意信噪比区域时系统遍历保密容量与中断概率的

精确性能表达式。为了解决这一问题，本文首先

建立了相关瑞利衰落信道的信道模型，通过合法

接收端和窃听端的联合信噪比分布推导，得到了遍

历保密容量和中断概率的精确性能表达式，并在

此基础上得到了主窃信道的信道状态差异较大和

较小 2 种情况下，遍历保密容量和中断概率的渐近

性能表达式。通过分析可以发现，当主窃信道相

互独立时，较差的主信道状态会导致系统的保密

容量趋于零；但主窃信道间相关性的存在使上述

结论不再成立。因此，分析信道相关性对物理层

安全性能的影响对保密系统的设计具有重要的理论

意义和实际应用价值。本文的创新性总结如下。 
1) 在相关瑞利衰落信道模型下，分析得到了接

收端联合信噪比分布，在此基础上推导得到了遍历

保密容量和中断概率的精确性能表达式。 
2) 针对主窃信道状态差异较大和较小 2 种不

同的场景，分别得到了遍历保密容量和中断概率的

渐近性能表达式。 
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3) 研究结果表明，相关性对系统安全性能的影

响并不单一，而是与接收端的平均信噪比、信道增

益比以及所设置的目标速率等多种因素有关。 

2  系统模型 

在实际的无线通信环境中，2 个信道之间的

相关性是普遍存在的[14-15]。合法接收者和窃听者

之间的距离较近及其周围的散射体相似性较高，

均会导致 2 个接收机的接收信号之间存在高度相

关性，该相关性的产生与信道自身的特性有关，

因此，本节首先分析产生相关性的因素，给出相

关系数的计算式，并建立相关瑞利衰落信道系统

模型。 
2.1  相关系数 

在多径衰落信道中，信道的相关性与时间差τ 、

多普勒频移 mf 、天线距离 d 、信号波长λ等信道特

征参数有关。当合法接收端与窃听端之间的距离较

近时，信道的时间相关性与空间相关性等价。信道

相关系数可由式(1)计算[16]。 

 ( )0 m 02π 2π dJ f Jρ τ
λ

⎛ ⎞= = ⎜ ⎟
⎝ ⎠

 (1) 

其中， 0 ( )J x 是第一类零阶贝塞尔函数。由式(1)可
得，当 C0.25 Tτ <  时（ CT 为相干时间），信道的时

间相关性较大，且随着τ 的增加，时间相关系数波

动减小；当 CTτ > 时，时间相关系数 0.3ρ < ；可近

似认为当 C0.5( 0.75) k Tτ + , k∈Z 时，时间相关系

数 0ρ = ，即信道间无相关性。空间相关系数与空

间参数 d λ 的关系同上，天线间距离的变化会影响

信道的空间相关性。 
2.2  相关瑞利衰落信道模型 

图 1 是考虑相关瑞利衰落信道的保密通信系统

模型。合法用户 Alice 将消息发送给合法用户 Bob，
而窃听者 Eve 试图窃听消息。Alice 对消息块进行

编码，该消息块由随机变量 kW 转换成随机变量

1 2  , ,,n
nX x x x= "{ }，使用随机编码器 ( ) : k n

nf g W X→ ，

然后经过无线信道发送码字 nX 。Bob 收到信号，

使用解码器 ( ) : n k
n g Y Wφ → 解码 1 2, , ,n

nY y y y= "{ } ，
最终Bob接收的消息为 i ( )

k n
nW Yφ= 。Eve收到信号，

使用解码器解码 Zn={z1,z2,z3,…,zn}。  W 、 X 、Y 分

别是信源、信道输入和信道输出字母的有限集。 
Bob 和 Eve 接收的信号 iy 、 iz 分别为 

 M, M, 1, 2, ,i i i iy Ph x n i n= + = "     (2) 

 E, E, 1, 2, ,i i i iz Ph x n i n= + = ",  (3) 

其中，P 为发送端功率； M,ih 、 E,ih 分别为主信道和

窃听信道的信道衰落系数，服从复高斯分布，即
2

M, M(0, )ih σ∼CN 、 2
E, E(0, )ih σ∼ CN ； M,in 、 E,in 分

别为主信道和窃听信道的噪声，服从高斯分布，即

M, M(0, )in N∼ N 、 E, E(0, )in N∼N 。此处，M,ih 、 E,ih 、

M,in 、 E,in 均为随机变量，以下分别简写为 Mh 、 Eh 、

Mn 、 En 。 

 
图 1  考虑相关瑞利衰落信道的保密通信系统模型 

由文献[17]可知，高斯随机变量可由相互独立

的高斯随机变量的线性组合来表示，即 Mh 、 Eh 可

分别表示为 

( ) ( )2 2M
M 0 M 0

M

1 j 1h X X Y Yα α α α
σ

= − + + − +  (4) 

( ) ( )2 2E
E 0 E 0

E

1 j 1h X X Y Yβ β β β
σ

= − + + − +  (5) 

其中， MX 、 MY 、 EX 、 EY 、 0X 、 0Y 是相互独立的

实高斯随机变量，均服从分布 (0,0.5)N ；α 和 β 是

各变量的权重系数，并满足 1α < 、 1β < 。 
由相关系数定义可计算主窃信道之间的信道

衰落系数 Mh 、 Eh 之间的相关性为 

[ ]
[ ] [ ]

( )
[ ] [ ]M E

2 2
M E 0 0M E

M E M E

ECov
=

Dh h

X Yh h

D h h D h D h

αβσ σ
ρ

⎡ ⎤+⎣ ⎦= =,

,
 

 { }2 2
0 0E E =X Yαβ αβ⎡ ⎤ ⎡ ⎤+⎣ ⎦ ⎣ ⎦  (6) 

其中，Cov[ ]g 是协方差计算， E[ ]g 是均值计算，

[ ]D g 是方差计算。由式(6)可知，变量 0X 和 0Y 的存

在使信道衰落系数 Mh 、 Eh 之间具有相关性。同时，

可以看出主窃信道之间的信道相关系数是在一段

时间之内统计变量，而不是瞬时变量。 

 [ ] [ ] [ ] [ ]M E M E M E

2 2 2 2
M E M E M E M E

+ 2Cov ,

2 2

D h h D h D h h h

σ σ αβσ σ σ σ σ σ ρ

− = − =

+ − = + −  (7) 

式(7)表明了相关系数对主窃信道的相似程

度的影响。相关系数 ρ 越大，主窃信道差值的方
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差越小，表明二者的相似程度越高；反之，相似程

度越低。 
本文为简化分析，通过改变权重系数α 和 β 使

信道相关性变化，并对应无线信道中时间差τ 、天

线距离 d 等实际场景下信道参数的变化。结合式(1)
和式(6)得到等价关系式为 

 
M Eh hρ ρ⇔,  (8) 

为求解接收端联合信噪比分布
M E

( , )f x yγ γ ，根

据图 1 所示系统模型，接收端瞬时信噪比 Mγ 、 Eγ 可

分别表示为 

( ) ( )2 2
2 2M

M 0 M 0
M

1 1X X Y Yγ
α α β β

γ
= − + + − +  (9) 

( ) ( )2 2
2 2E

E 0 E 0
E

1 1X X Y Y
γ

β β β β
γ

= − + + − +  (10) 

其 中 ， 2
M M M ME[ ] /P Nγ γ σ= = 和 E EE[ ]γ γ= =

 2
E E/P Nσ 分别为 Bob 和 Eve 的平均信噪比。 

随机变量 0X 、 0Y 的存在建立了 Mγ 、 Eγ 的相关

性，不妨定义随机变量 2 2
0 0T X Y= + ，服从参数为 1

的指数分布，则其概率密度函数为 

 ( ) e , 0
0, 0

t

T
t

f t
t

−⎧
= ⎨

<⎩

≥
 (11) 

在条件T t= 下， Mγ 、 Eγ 服从非中心 2χ 分布[16]，

则其条件概率密度分别为[18] 

( )
( )

( )

2
2

2M

M

1
1 1

| 0 22
MM

e e 2|
11

x
t

T
xf x t I t

α
γ α α

γ
α
α γγ α

−
−− − ⎛ ⎞

= ⎜ ⎟⎜ ⎟−− ⎝ ⎠
 (12) 

( )
( )

( )

2
2 2E

E

1
1 1

| 0 22
EE

e e 2|
11

y t

T
yf y t I t

β
γ β β

γ
β
β γγ β

− −− − ⎛ ⎞
= ⎜ ⎟⎜ ⎟−− ⎝ ⎠

 (13) 

其中， 0 ( )I x 是第一类零阶修正贝塞尔函数。 
结合式(11)～式(13)，可计算 Mγ 和 Eγ 的联合概

率密度函数
M E

( , )f x yγ γ 为 

( ) ( ) ( ) ( )

( ) ( )

( )( )

M E M E

2 2
M E

2 2

2 2

0

1 1
1 1

2 2
M E

1 1
0 02 20

M E

,  d

e e
1 1

2 2e  d
1 1

TT T

x y

t

f x y f x t f y t f t t

x yI t I t t

γ γ γ γ

γ α γ β

α β
α β

γ γ α β

α β
α βγ γ

∞

− −
− −

⎛ ⎞
− +⎜ ⎟∞ ⎜ ⎟− −⎝ ⎠

= =

⋅
− −

⎛ ⎞ ⎛ ⎞
=⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟− −⎝ ⎠ ⎝ ⎠

∫

∫

( )
2 2

M E

1
1

2 2
0 2 22 2

M EM E

e 2
11

x y

x yI
γ γα β

α β
α β γ γγ γ α β

⎛ ⎞
− +⎜ ⎟⎜ ⎟− ⎝ ⎠ ⎛ ⎞

⎜ ⎟⎜ ⎟−− ⎝ ⎠
 (14) 

将式(6)代入式(14)可得 

( ) ( )
2

M E

M E

1
1

0 22
M EM E

e 2,
11

x y

x yf x y I
γ γρ

γ γ
ρ
ρ γ γγ γ ρ

⎛ ⎞
− +⎜ ⎟⎜ ⎟− ⎝ ⎠ ⎛ ⎞

= ⎜ ⎟⎜ ⎟−− ⎝ ⎠
 (15) 

3  安全性能分析 

本节将分析信道相关性对单输入单输出（SISO, 
single-input single-output）系统安全性能的影响，具

体由遍历保密容量和中断概率 2 个指标衡量。根据

式(15)所示合法接收端和窃听端的联合概率密度函

数，推导得到基于 Marcum Q 函数表示的精确性能

表达式，并在此基础上推导得到主窃信道的信道状

态差异较大和较小 2 种情况下的渐近性能表达式。 
3.1  遍历保密容量分析 

SISO 系统中，主信道和窃听信道的信道容量分

别如式(16)和式(17)所示。 

 ( )M Mlog 1C γ= +  (16) 

 ( )E Elog 1C γ= +  (17) 

文献[6]给出了准静态瑞利衰落信道下 SISO 系

统瞬时保密容量的表达式，如式(18)所示。 

 
( ) [ ]
( ) ( )
M E M E

M E M E

M E

,

log 1 log 1
0

SC C Cγ γ

γ γ γ γ
γ γ

+= − =

+ − + >⎧⎪
⎨
⎪⎩

，

， ≤
 (18)

 

由于衰落信道具有随机性，因此瞬时保密容量

同样表现出随机性。为消除随机引起的波动，通常

采用遍历保密容量衡量衰落信道下系统的安全性

能，其定义如下。 

 [ ] ( )
M ES S S0 0

E , , d dC C C x y f x y x yγ γ

∞ ∞
= = ∫ ∫ ( )  (19) 

定理 1  主窃信道相关的场景下，遍历保密容

量精确性能计算式为 

 

( ) ( )

M E

E M

1 1

S 1 1
M E

0 0

1 1e e

e e, d , d
1 1

y y

C E E

Q A y B y y Q A y B y y
y y

γ γ

γ γ

γ γ

ρ ρ
− −

∞ ∞

⎛ ⎞ ⎛ ⎞
= − +⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

−
+ +∫ ∫

 

  (20) 
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其中， ρ 为信道相关系数； Mγ 、 Eγ 分别为 Bob 和

Eve 的平均信噪比；A 、B 为系数， 2
M

2 1
1

A
ρ γ

=
−

，

2
E

2 1
1

B
ρ γ

=
−

； 1( )E x 为指数积分函数。 

证明  根据文献[19]可以得到式(19)的表达式为 

 ( )S 0 0

1 d d
1

x
C F y y x

y
∞

=
+∫ ∫  (21) 

其中， ( )F y 为积分变限函数，定义为 

 ( )
M E0

( , )d
y

F y f x y yγ γ= ∫  (22) 

将式(15)代入式(22)可得 

( ) ( )
( ) ( )

( )

( )

2
M E

2 2

2 2

M

M

1
1

0 220
M EM E

1
2

00

2
00

M

M

e 2 d
11

1 e d
2
1 e e d

1 e 1 Q ,

x y

y

y A x B y

x v uB x

x

x yF y I y

AB I AB xy y

v I uv v

A x B y

γ γρ

γ

γ

ρ
ρ γ γγ γ ρ

ρ

γ

ρ
γ

⎛ ⎞
− +⎜ ⎟⎜ ⎟− ⎝ ⎠

− +

+− −

−

⎛ ⎞
= =⎜ ⎟⎜ ⎟−− ⎝ ⎠

=

=

⎡ ⎤−⎣ ⎦

∫

∫

∫

 (23)

 

其中，令 u A xρ= ， v B y= ； ( , )Q a b 是一阶

Marcum Q 函数，其定义式为 

 ( ) ( )
2 2

2
0, e d 0, 0

x a

b
Q a b x I ax x a b

+
∞ −

= ∫ ， ≥ ≥  (24) 

将式(23)代入式(19)可得 

 

( )

( )

( )

M

M

S 0 0

0 0
M
1

1 0

1 d d
1

1 e 1 , d d
1

1 1e d
1

x

x

x

M

C F y y x
y

Q A x B y y x
y

E G y y
y

γ

γ

ρ
γ

γ

∞

−
∞

∞

= =
+

⎡ ⎤− =⎣ ⎦+

⎛ ⎞
−⎜ ⎟⎜ ⎟ +⎝ ⎠

∫ ∫

∫ ∫

∫

 

(25)

 

其中， 1( )E x 为指数积分函数，定义为 

 ( )1
e d

t

x
E x t

t

−∞
= ∫  (26) 

其中， ( )G y 同样为积分变限函数，定义为 

( ) ( )M

M

1 e , d
x

y
G y Q A x B y xγ ρ

γ

−∞
= =∫  

( )

( ) ( )

2

M

E M

M

2 e , d

e 1 , e ,

u

y

y y

u Q A u B y u

Q A y B y Q A y B y

γ

γ γ

ρ
γ

ρ ρ

−∞

− −

=

⎡ ⎤− +⎣ ⎦

∫

  (27)

 

由文献[20]可得 

( ) ( )

( ) ( )

2 2
2 2

2 2 2 2

2 2 2 2

2
2

2

2 2
2 2

2 2 2 2

ee , d ,

e e ,

x

x Q x x Q

Q

α μ
α

μ

α γ α γ
α β α β

β γ βμ γ
α

βγμ α β
α α α β

−
∞ −

− −
+ +

= +

⎛ ⎞
⎜ ⎟− +
⎜ ⎟+⎝ ⎠

∫

 (28)

 

将式(27)代入式(25)，定理 1 证毕。 
由式(20)可知，遍历保密容量与相关系数 ρ 以

及接收端平均信噪比 Mγ 、 Eγ 有关。 
推论 1  在实际场景中，由于信号在传播过程

中存在不同程度的衰减，因此接收端也会呈现不同

的信号强度。当主窃信道的信道状态差异较大，即

合法接收端通常处于高信噪比区域（ Mγ → ∞）、窃

听端平均信噪比 Eγ 有限时，系统遍历保密容量的渐

近性能计算式为 

 M E

1 1

S1 1 1
M E

1 1e eC E Eγ γ

γ γ

⎛ ⎞ ⎛ ⎞
= −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 (29) 

证明  根据 Marcum Q 函数展开式(30)可得 

 ( )
2

2

0
lim , e

b

a
Q a b

+

−

→
=  (30) 

由于合法接收端通常处于高信噪比区域，即

Mγ → ∞，对应于系数 0A +→ 。将式(30)代入式(20)，

可得近似值为 

2
M E E

1 1 1 1
1

S1 1 1 1 2
M E E

1 1 1 1e E e e
1

C E Eγ γ γρ

ργ γ γ
−⎛ ⎞ ⎛ ⎞ ⎛ ⎞

= − + −⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟−⎝ ⎠ ⎝ ⎠ ⎝ ⎠
 

 
2

E M

1 1 1
1

1 2
E M

1 1 1e
1

Eγ γρ

ρ γ γ

+
− ⎛ ⎞

+⎜ ⎟⎜ ⎟−⎝ ⎠
 (31) 

由于 M Eγ γ ，因此在 Eγ 有限的情况下可得 

 2 2
E M E

1 1 1 1 1
1 1ρ ργ γ γ

+ ≈
− −

 (32) 

根据式(32)，可近似认为 

 
2 2

E E M

1 1 1 1 1
1 1

1 12 2
E E M

1 1 1 1 1e e
1 1

E Eγ γ γρ ρ

ρ ργ γ γ

+
− −⎛ ⎞ ⎛ ⎞

≈ +⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟− −⎝ ⎠ ⎝ ⎠
  

  (33) 
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将式(33)代入式(31)，推论 1 证毕。 
由于主窃信道的遍历信道容量分别为 

 ( ) M M

1

M 10
M M

1 1log 1 e d e
x

C x x Eγ γ

γ γ

−∞ ⎛ ⎞
= + = ⎜ ⎟⎜ ⎟

⎝ ⎠
∫  (34) 

 ( ) E E

1

E 10
E E

1 1log 1 e d e
y

C y y Eγ γ

γ γ

−∞ ⎛ ⎞
= + = ⎜ ⎟⎜ ⎟

⎝ ⎠
∫  (35) 

结合式(34)、式(35)和式(29)可得 

 S1 M EC C C= −  (36) 

由式(36)可知，在该场景下，遍历保密容量与

信道的相关性无关，只与主窃信道的信道增益有

关，且增强信号强度有利于提高安全通信的速率。 
3.2  中断概率分析 

中断概率是用于可靠和安全传输系统的有效

设计的重要指标，实际上，文献[21]的研究已表明，

通过允许一定的中断可能性，可以大大提高通信速

率。文献[22]给出了中断概率的定义，即系统的安

全传输速率 SC 小于目标速率 SR 时的概率，中断概

率定义式为 

( )

( )( )S

M
S S S

E

M E

1SOP lb
1

2 1 1R

P C R P R

P

γ
γ

γ γ

⎛ ⎞⎛ ⎞+
= < = < =⎜ ⎟⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠

< + −  (37)
 

由二维联合概率分布，式(37)可重写为 

 
S S

M E

2 2 1

0 0
SOP ( , )d d

R R
y

f x y x yγ γ

∞ + −
= ∫ ∫  (38) 

定理 2  主窃信道相关的场景下，中断概率的

精确性能计算式为 

( )S SE

0
E

1SOP 1 e , 2 2 1 d
y

R RQ B y A y yγ ρ
γ

−∞
= − + −∫  (39) 

证明  根据式(37)，可定义积分变限函数 ( )T x ，

由式(14)可知，变量 x 、 y的地位对等，因而函数

( )T x 和 ( )F y 应具有相同的形式，即 

 ( ) ( )E

E

1 e 1 ,
y

T x Q B y A xγ ρ
γ

−
⎡ ⎤= −⎣ ⎦  (40) 

将式(40)代入式(38)可得 

 
( )

( )

S S

S SE

0

0
E

SOP 2 2 1 d

1 e 1 , 2 2 1 d

R R

y
R R

T y y

Q B y A y yγ ρ
γ

∞

−∞

= + − =

⎡ ⎤− + − =⎢ ⎥⎣ ⎦

∫

∫
 

 ( )S SE

0
E

11 e , 2 2 1 d
y

R RQ B y A y yγ ρ
γ

−∞
− + −∫  (41) 

综上，定理 2 证毕。 
推论 2  在实际场景中，对应于主窃信道状态

差异较大的场景，即合法接收端通常处于高信噪比

区域（ Mγ → ∞），窃听端平均信噪比 Eγ 有限，系

统中断概率的渐近性能计算式为 

 ( )
S S

2E
1

M M

2 2 1SOP 1
R Rγ

ρ
γ γ

−
= − +  (42) 

证明  根据 Marcum Q 函数展开式可得 

 ( )
22

2

0
lim , 1 e

2

a

b

bQ a b
+

−

→
= −  (43) 

当 Mγ → ∞ 时， S S2 2 1 0R RA y ++ − → ，代入

式(43)可得 

( )

( ) ( )

2 2

S SE

2
S S E

2
2

1 0
E

1
1

2 0
M E

1SOP 1 e 1 2 2 1 e
2

1d 2 2 1 e d
1

y B yR R

y
R R

A y

y y y

ρ
γ

γρ

γ

γ γ ρ

−∞ −

−∞ −

⎡ ⎤
− − + − ⋅⎢ ⎥

⎢ ⎥⎣ ⎦

= + − =
−

∫

∫

�

 

 ( )
S S

2E

M M

2 2 11
R Rγ

ρ
γ γ

−
− +  (44) 

综上，推论 2 证毕。 

由式(42)可知，主信道信号强度的增大会降低

系统的中断概率，且相关性的增强也会导致中断概

率减小，这表明在接收端处于高信噪比区域时，相

关性有利于系统安全。 
当信道状态固定时，需要合理控制目标速率 SR

来满足系统中断概率的需求。若给定中断概率δ ，

使通信中断的概率不超过δ ，如式(45)所示。 

 ( )
S S

2E
1

M M

2 2 1SOP 1
R Rγ

ρ δ
γ γ

−
= − + ≤  (45) 

则可以得到目标速率 SR 的设置范围为 

 ( ) ( ) ( )
M

S 2 2
E E

1
1 1 1 1

R γ
δ δ

γ ρ γ ρ
+

+ − + −
≤  (46) 

推论 3  在实际场景中，对应于主窃信道状态

差异较小的场景，即合法接收端和窃听端均处于高

信噪比区域（ Mγ → ∞），且满足 M EKγ γ= （K 有限），

系统中断概率的渐近性能计算式为 
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( )

S

S S

2 2 2

1 2SOP 1
2 2 4 2

R

R R

K

K Kρ

⎡ ⎤
−⎢ ⎥= +⎢ ⎥

+ − ×⎢ ⎥⎣ ⎦

 (47) 

其中， K 为信道增益比， M

E

K γ
γ

= 。 

证明  当合法接收端平均信噪比 Mγ → ∞，且

信道增益比 K 有限时，中断概率定义式等价于 

 SM M
2 S

E E

SOP lb 2RP R Pγ γ
γ γ

⎛ ⎞⎛ ⎞ ⎛ ⎞
< = <⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

�  (48) 

定义一个新随机变量 M E/U γ γ= ，则中断概率

由其累积分布函数计算 

 ( )S
2SOP 2R

UF=  (49) 

文献[12]中给出了 ( )UF u 的表达式为 

 ( )
( )2 2

1 1
2 4

U
u KF u

u K Kuρ

⎡ ⎤−⎢ ⎥= +
⎢ ⎥+ −⎣ ⎦

 (50) 

结合式(49)和式(50)，推论 3 证毕。 
由式(50)可知，在该场景下，中断概率不再随

合法接收端平均信噪比的增大而降低，而只与信道

相关性、信道增益比有关。因此，当信道增益比有

限时，只能通过改变信道相关性、信道状态差异或

目标速率来降低通信中断的概率。 
在 S2 >R K 区域内，当信道相关系数 0ρ = 时，

S

S2
2 1SOP = 1

22

R

R K
⎛ ⎞∈⎜ ⎟+ ⎝ ⎠

， ；当 1ρ → 时， 2SOP 1→ 。

这表明该区域内相关性导致中断概率增大，不利于

系统安全。 
在 S2 <R K 区域内，当信道相关系数 0ρ = 时，

S

S2
2 1SOP

22

R

R K
= <

+
；当 1ρ → 时， 2SOP 0→ 。这

表明该区域内相关性导致中断概率减小，有利于系

统安全。 
由上述分析可知，为了降低中断概率，必须满

足 S0 lbR K< < 。给定中断概率δ ，使通信中断的概

率不超过δ ，如式(51)所示。 

( )
S

S S

2 2 2

1 2SOP 1
2 2 4 2

R

R R

K

K K
δ

ρ

⎡ ⎤
−⎢ ⎥= +⎢ ⎥

+ − ×⎢ ⎥⎣ ⎦

≤  (51) 

则可以得到目标速率 SR 的设置范围为 

( )

( ) ( )( )( )
S

2 2 2

lb
1

lb 1 1 2 2 1 1

KR δ
ϕ

ϕ ρ ϕ ρ ρ ϕ

⎛ ⎞
+⎜ ⎟−⎝ ⎠

+ − − − −

≤

 (52)
 

其中， ( )22 1ϕ δ= − 。 

4  仿真分析 

本节通过蒙特卡罗仿真验证理论分析的正确

性，假设主窃信道均为准静态瑞利平坦衰落信道。 
4.1  主窃信道状态差异较大场景 

主窃信道状态差异较大的场景下遍历保密容

量 SC 与平均信噪比 Mγ 的关系如图 2 所示。仿真

参数设置如下：合法接收端平均信噪比 Mγ 设置为

[0, 25] dB；窃听端平均信噪比 E 5 dBγ = ；相关系

数 ρ 设置为[0, 0.45, 0.9]。 

 
图 2  遍历保密容量与平均信噪比的关系 

仿真验证了式(20)和式(35)理论分析的正确性，

由图 2 可得如下结论。 
1) 遍历保密容量随合法接收端平均信噪比的

增大而增大。这是由于当主信道的信道状态远好于

窃听信道时，主信道的信道容量占主导地位，根据

式(34)，当平均信噪比增大时，主信道的信道容量

增大，因而系统安全传输速率增大。 
2) 在 M E[ ] [ ] [ ]>10 dBK γ γ= − 的区间内，即主信

道的信道状态远好于窃听信道时，相关性对遍历保

密容量几乎无影响，而是与合法接收端平均信噪比

有关，且随 Mγ 的增大而增大。这是由于该场景下

信道增益差异是影响容量的主要因素，主信道增益
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远好于窃听信道，窃听端产生的影响较小，从而使

相关性的影响可以忽略。系统遍历保密容量可近似

认为是主信道的遍历信道容量与窃听信道的遍历

信道容量的差值。 
3) 在 [ ] [0,10] dBK ∈ 的区间内，相关性对遍历

保密容量造成的影响较大，这说明当信道增益差异

较小时相关性对系统安全的影响最大。当 M 0γ →
时，主信道增益较差，因而保密容量趋于零。当

[ ] 10 dBK > 时，主信道状态较好，窃听端产生的影

响较小，进而使相关性不产生影响。此外，当

[ ] [0,10] dBK ∈ 时，该场景下窃听端不可忽略，相关

性是影响容量的主要因素；且强相关性意味着主窃信

道的信道估计具有高度相似性，由于瞬时保密容量为

主窃信道的信道容量之差，因此强相关会使瞬时保密

容量减小，进而造成遍历保密容量损失。 
主窃信道状态差异较大的场景下中断概率 SOP

与平均信噪比 Mγ 的关系如图 3 所示。仿真参数设置

如下：合法接收端平均信噪比 Mγ 设置为[0, 30] dB；
窃听端平均信噪比 E 5 dBγ = ；相关系数 ρ 设置为

[0,0.45,0.9]；目标速率 SR 设置为 0.3 bit/(s.Hz)。 

 
图 3  中断概率与平均信噪比的关系 

仿真验证了式(39)和式(42)所示的理论分析的

正确性，由图 3 可得如下结论。 
1) 中断概率随合法接收端平均信噪比的增大

而减小，且随着 M Eγ γ� ，中断概率减小的速度变

快，说明增大主窃信道的信道增益差异有利于显著

提升系统的安全性能。 
2) 由图 3 可知，中断概率的精确分析曲线与相

关系数的关系分为 2 种趋势。在高信噪比区域，中

断概率随相关系数的增大而减小，表明在高信噪比

区域，相关性有利于系统安全，能降低通信中断的

概率；在低信噪比区域，中断概率随相关系数的增

大而不断增大，表明在低信噪比区域，相关性不利

于系统安全，会增加通信中断的概率。这是由于相

关性的强弱会影响主窃信道增益的方差（如式(7)
所示），进而影响系统遍历保密容量的方差。具体

而言，强相关性对应瞬时保密容量的方差减小，这

意味着瞬时容量小于目标速率的次数减少，表现为

中断概率降低。 
4.2  主窃信道状态差异较小场景 

文献[11]研究了主窃信道状态差异较小的场景

下遍历保密容量 SC 与平均信噪比 Mγ 的关系，因此

本节只针对该场景下的中断概率进行仿真验证。 
中断概率下界值 2SOP 与相关系数 ρ 的关系如

图 4 所示。仿真参数设置如下：信道增益比 5K = ；

相关系数 ρ 设置为[0, 0.9]；目标速率 SR 设置为

[0.1,0.3,2.5,3] bit/(s.Hz)。 

 
图 4  中断概率下界与相关系数的关系 

仿真验证了式(47)理论分析的正确性，由图 4
可得如下结论。 

1) 当 S2R K< 时，相关性对中断概率的影响较

大，且中断概率随相关系数 ρ 的增大而减小，最终

趋于零，这说明相关性有利于系统安全。在强相关

区域内，系统中断概率变化较大，随相关性增强而

显著减小。 
2) 当 S2R K> 时，相关性对中断概率的影响较

小，且随相关系数 ρ 的增大，中断概率逐渐增大，

最终趋于 1，这是由于相关性的强弱会影响主窃信

道增益的方差（如式(7)所示），进而影响系统遍历

保密容量的方差。具体而言，强相关性对应于瞬时
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保密容量的方差减小，当目标速率越大时，瞬时容

量小于目标速率的次数增大，表现为中断概率的增

加，且随 1ρ → 而SOP 1→ ，这说明此时相关性不

利于系统安全。 
由上述分析可知，目标速率 SR 和信道增益比 K

之间存在着相互制约的关系。这是由于信道增益比

决定了系统安全通信的速率，如果目标速率设置得

较大，显然会增大通信中断的概率。因此在得到信

道增益比的情况下，可以通过合理设置目标速率达

到维护系统安全的目的，通常为保证中断概率满足

要求，往往需要调整目标速率使其满足 S lbR K< 的

关系，更进一步地，式(52)给出了精确目标速率的

取值范围。 
在上述仿真的基础上，分析了强相关区域内

（ 0.7ρ≥ ）中断概率 SOP 与平均信噪比 Mγ 的关

系，如图 5 所示。仿真参数设置如下：信道增益

比 5K = ，合法接收端平均信噪比 Mγ 设置为[0, 30] dB，
相关系数 ρ 设置为[0.7,0.8,0.9]，目标速率 SR 设置

为 0.3 bit/(s.Hz)。 

 
图 5  中断概率与平均信噪比的关系 

由图 5 可得如下结论。 
1) 中断概率随合法接收端平均信噪比的增大

而逐渐减小，但在 Mγ → ∞时达到下界，式(47)和图 5
描述了该下界与相关系数 ρ 的关系，这表明只有通

过改变信道增益比或信道相关性才能改善系统的

安全性能。 
2) 在任意信噪比条件下，中断概率随相关系数

的增大而减小，表明相关性有利于系统安全。这是

因为，目标速率 SR 设置的值较小，会导致瞬时保密

容量的均值大于目标速率，由于强相关性对应于瞬

时保密容量方差的减小，即瞬时容量小于目标速率

的次数减少，进而表现为中断概率的降低。 

5  结束语 

本文对相关瑞利衰落信道下的物理层安全性

能进行了研究。首先，分析了无线信道参数对信道

相关性的影响；然后，研究了信道相关性对遍历保

密容量和中断概率的影响。研究结果表明，当主窃

信道增益差异较大时，在高信噪比区域内，相关性

不影响系统的遍历保密容量，但会降低系统的中断

概率；在低信噪比区域内，相关性会造成遍历保

密容量的损失，且会增大系统的中断概率，不利

于系统安全。当主窃信道增益差异较小时，在任

意信噪比区域内，相关性会造成遍历保密容量的

损失和系统中断概率的降低。基于上述结论，可

以根据当前接收端获得的信噪比、信道增益比、

信道相关性等条件进行安全编码等方式，来维护

系统安全性能。 
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